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Seguridad y 
Transformación digital 

N os enfrentamos a un oanorama de amenazas de seguri¬ 
dad cada vez más dinámico. Las empresas están expues¬ 
tas y se vuelven vulnerables a ciberataques y propensas 
a que su información privilegiada sea arrebatada, razón 
por la cual es necesario adoptar mecanismos de protec¬ 
ción ante posibles vulnerabilidades y prever ataques. 

Hoy en día las medianas y grandes empresas consideran a la seguridad in¬ 
formática como parte fundamental para la operatividad, gestión y reputación 
del negocio. Ven esta dinámica la externalización de serv cios de seguridad es 
una tendencia, sobre todo en estos momentos, en que las empresas deben 
enfocarse en el negocio. Los Centros de Operación de Seguridad, SOC son 
una de las alternativas que ponemos a consideración de los encargados de 
la seguridad y CIO como una opción para delegar actividades de monitoreo y 
gestión de seguridad. 
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No podemos ser indiferentes al cambio, las nuevas tecnologías Cloud, Big data, 
la movilidad, las redes sociales, la seguridad informática, han posibilitado el 
cambio de hábitos, gestión, pensamientos, procesos y forma de hacer nego¬ 
cios. Estas tecnologías nos introducen en el fenómeno de transformación digi¬ 
tal donde las organizaciones analizan las tecnologías y los modelos de negocio 
para lograr una sinergia perfecta que se traduce en una optimización de la pro¬ 
ductividad pero sobre todo en una estrategia para el futuro. 

Finalmente, Peter Rosenthan, CIO de Corporación el Rosado, con una experien¬ 
cia de 25 años nos permite conocer sus habilidades profesionales y los retos 
que implica el sector del retail. 
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UM LÍDER IT 


Un estratega en busca 
de "inteligenciar" 
los retos del retail 


PETER ROSENTHAL, 

CIO de Corporación 
El Rosado, detalla los 
desafíos que enfrenta 
el exigente mundo del 
retail donde está desde 
hace casi 25 años 


Ü Por GISELA RAYMOND 

I ba a ser Ingeniero Electrónico. Llegó hasta el tercer año 
en la Escuela Superior Politécnica del Litoral pero el área 
de Sistemas lo estaba esperando. Falleció su papá en un 
accidente. “Y me tocó conseguir la comida a mi'. 

En un momento en que tenía que tomar nuevos caminos se 
pregurtó qué sabía hacer. Justo antes había tomado un curso 
de Programación en Macosa, Maquinarias de Comercio. “To¬ 
qué las puertas y pregunté si h abía una oportunidad'. Empezó 
así una carrera en el área de Sistemas de la cual no se separa 
ría más, aunque alguna vez si lo intentó. Al mes estaba en los 
Estados Unidos en un curso para prepararse. Yasí a lo largode 
su trayectoria profesional siguieron cursos y seminarios reco¬ 
rriendo el camino de un self made man. 

Era 1979 cuando se inició como programador, luego fue ana¬ 
lista, supervisor de área, y después de seis años estuvo en el 
área de venta. “En ese año en el área comercial vendí pro¬ 
ductos a Mi Comisariato a quienes ya les había dado soporte 
anteriormente”, explica al recordar los primeros contactos 
con la empresa donde luego desarrollaría una carrera de casi 
25 años. 

“Cuando Macosa vendió una máquina a un bancoyoera el úni- 
coquesabía manejarese sistema quehabíaen Ecuador” deta¬ 
lla al hablar de su paso en el área financiera. Allí trabajó hasta 
1990; luego vino una representación del equipo Apple en Cen¬ 
tral Data. “En esa época por precios no podíamos competir'. 


Fue a conversar a Mi Comisariato en busca de una oportu¬ 
nidad y en 1992 entró a trabajar. "No quería saber nada de 
computación. Me encargué del área de ventas al por mayor y 
una vez pasado el año, el dueño me dijo que era momento de 
volver a Sistemas”. 

"Hicimos algunas cosas interesantes como adoptar Linux 
como infraestructura. Es un sistema operativo gratis qLe se 
puede bajar de internet; eso significa que no ofrecía mante¬ 
nimiento, pero eso lo dábamos nosotros. En ese entonces no 
habían empresas formales que se dedicaran a vender el pro¬ 
ducto y darle mantenimiento”. 



Misión: Innovar 


SE PREGUNTABA cómo hacer para que una 
empresa de retail que normalmente es muy 
conservadora con su información y políticas, 
^ dé el paso a subir a un sistema que permita 
controlar toda la empresa de forma centralizada. Es así como 
en 1999 habló con gerencia para sugerir moverse a algo 
más sólido. "La mayoría de los proveedores ya trabajaban 
con esos productos, el saber que Mi Comisariato contaba 
con esos productos, le daba más realce frente a las otras 
empresas” 


Fue un proceso que lo llevó paso a paso. Finalmente, en el 
2003 le dijeron comience a buscar para ver qué se puede 
implementar y cuánto costaría. 'Por dos años buscamos y 
no había ninguna empresa que tuviera el producto específico 
para retail que se adaptará a nuestras necesidades". 

En el 2006 firmaron contrato e implementaron una solución 
tecnológica para retail. “Este tipo de cambios no es una 
cosa fácil. Es algo mancomunado con toda la compañía, se 
necesita 100 por ciento el aooyo de la empresa, todos los 
actores tienen que trabajar. La adopción e ¡mplementadón 
fue de 3 a 4 años, pero ha fací litado los procesos”. 
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LÍDER IT 



Explica que normalmente las empresas trabajaban con 
un listado. “Veían en la pantalla, no tenían problemas en 
¡nterrelacionar la información. La inteligencia del negocio 
brinda toda esa información para tomar decisiones más 
rápido. Sí f es cuesta arriba; hay mucho trabajo que hacer allí. 
En Ecuador hay poca gente que sabe lo que es inteligencia 
del negocio”. 


Explica que lanzarse a ofrecer productos online no es cuestión 
de hacer una página web. “Para una empresa como la nuestra 
es una inversión grande, y hay mucho trabajo atrás. Tenemos 
100 mil productos. Poco a poco vamos a llegar a eso. No nos 
lanzamos al internet soto por estar. Estamos trabajando con 
los pies sobre la tierra. Cuando salgamos vamos a salir bien” k 


Como estratega involucrado en el negocio está en el camino 
de la excelencia. “La gente tiene que comenzar a entender 
qué cosa es inteligencia de negocio. Tiene que aprender a 
analizar la información, no solamente a recibir un reporte 
impreso” 


un supermercado a Estados Unidos y va a ver a todos 
chequeando los precios simultáneamente en las perchas y 
en et celular. Están comprando a través de un dispositivo. 
Simultáneamente están pidiendo un taxi con el smartphone. 
Tenemos que incorporar el móvil a nuestro esquema de 
negocio. Ese es otro reto”. 



La rapidez 
del cambio 


SU VIDA gira alrededor de la tecnología. Para desconectarse 
del mundo del trabajo nada mejor como seguir leyendo de 
tecnología. También un poco de literatura o ficción, pero la 
rapidez con la que se dan los cambios en este vertiginoso 
sector, absorbe casi por completo su tiempo. Mantenerse 
informado de lo que sucede es su prioridad. 


Como protagonista del área de Sistema ha sido testigo 
de cambios que han significado nuevos estilos de vida 
como el nacimiento del computador o de los celulares. "El 
primer microcomputador en el que trabajé era del tamaño 
del escritorio. Siempre ha sido un reto trabajaren sistemas 
porque todos los días hay nuevas implementaciones. Hay 
que estar preparados”. 


Mira de cerca los cambios que se dan en un sector 
tan dinámico y exigente como el retaiL “Usted llega a 


Hitos 
de interés 



• Estudió en la Escuela 
Politécnica del Litoral. 

• En 1979 se inició como 
programador. 

• Ocupó cargos gerenciales 
en Macosa, Banco 
Continental, Centraldata 

• En 1992 ingresó en 
Corporación El Rosado 

• Actualmente, es CIO de 
Corporación El Rosado. 
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• Web caching 
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Licencia Advanced Securíty 
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NOTICIAS 


Vialynk es un 
nuevo mayorista 

V ialynk, mayorista de soluciones de Seguridad de la 
Información, inició sus operaciones en Ecuador. De 
esta manera Vialynk se convierte en distribuidor de 
soluciones Karpersky y Sophos para el país 

El evento de presentación, reunió a empresas importantes inte¬ 
resadas en convertirse en aliados estratégicos. 

Estaban Lubensky, gerente General de Vialynk, habló sobre el 
incremento de fraude en situaciones económicas adversas por 
lo queconsideró importante que las empresas inviertan más en 
seguridad informática. 

Andrea Larco, gerente Comercial de la nueva mayorista enfatizó 
que hay muchas oportunidades y trabajaran por alcanzar bue¬ 
nos resultados con el trabajo coordinado entre fabricantes, el 
mayorista,y canales de distribución. 



Andrea Larco, gerente Comercial Vialynk; Esteban Lubensky, 
gerente General Vialynk; y, Olmedo Abril, representante del Canal 
Coresolutions 
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Nexsys introduce soluciones para clientes 



La app desarrollada 
por Nexsys es gratuita. 


N exsys presenta en Ecuador la nueva aplicación móvil 
gratuita que permite al usuario obtener información 
actualizada sobre los principales eventos del sector, 
promociones y demás novedades de la industria nacional. 

El usuario podrá encontrar soluciones para el segmento audio¬ 
visual, diseño, impresiones, telecomunicaciones y más. Ade¬ 
más, a través de ella se podrá acceder al directorio telefónico 
para contactar a los gerentes de producto de las diferentes lí¬ 
neas de negocio, realizarcotizacionesen ta tienda virtual y resol¬ 


ver dudas comerciales y técnicas por medio de la herramienta 
chat en línea. 

Adicional, Nexsys presentó Nexsys Cloud, una herramienta, que 
permite al usuario acceder a ofertas en nube, ajustándola a las 
necesidades específicas de los mercados latinoamericanos. 
Entre los fabricantes disponibles en Nexsys Cloud que cuentan 
con soluciones de nube, se encuentran Microsoft, IBM, Oracle, 
Red Hat, Intel Security, Adobe, Autodesk, Symantec, Kaspersky 
y BitTitan. 
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Comware ayuda 
al CIO con la 
complejidad de IT 



La mejor opción para el 
punto de venta 

Aumente la productividad de su negocio 


C omware presentó junto a Oracle las facilidades y ca¬ 
racterísticas de herramientas de seguridad, almace¬ 
namiento y virtualización como la arquitectura Sparc 
para potenciar el negocio. Además, herramientas y aplicativos 
de seguridad que se integran a diferentes plataformas e infraes¬ 
tructuras para protección de una gran cantidad de base de da¬ 
tos y con diversos niveles de servicio. El denomi nado, Zero Data 
Loss Recovery Appliance, por ejemplo, un sistema de ingeniería 
que elimina la exposición a la pérdida de información para to¬ 
das las bases de datos sin afectar los entornos de producción; 
además, facilita la capacidad de escalamiento a la nube con la 
debida protección de las bases de datos. 

Carlos Aya la, gerente General de Comware comentó que las so¬ 
luciones tecnológicas tienden a deslindar a las empresas de la 
complejidad de la tecnología informática posibilitando que eje¬ 
cutivos como los CIO se dediquen a liderar procesos que apo¬ 
yen a las estrategias de crecimiento del negocio. “En Comware 
tratamosdequitaresacomplejidad yapoyaral CIO,conocemos 
la tecnología y entendemos las necesidades del cliente y tene¬ 
mos la capacidad de encargamos del día a día y lo hacemos con 
solucione específicas que apoyan con hardware, software, apli¬ 
caciones y un servicio de administración de esas soluciones", 
indicó Ayala. 



¿I Ulpiano Muñoz, director Comercial de Comware; José Javier 
Carrillo, Oracle Storage Sales Colombia/Ecuador y Carlos Ayala, 
gerente General de Comware Ecuador. 
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n^i NOTICIAS 


Cisco dio a conocer a Meraki 


C isco presentó a Meraki un conjunto de solu 
ciones de red empresarial administradas en 
la nube. La plataforma cuyo control es po¬ 
sible hacerlo desde una consola de forma remota y 
desde un único punto de administración permite ges¬ 
tionar y administrar las redes conectadas, ver estadís¬ 
ticas claves de clientes, estado de la red, consumo de 
ancho de banda, etc. 

Tiene función integrada que identifica el tipo de dis¬ 
positivos que utiliza los usuarios, detalles de uso, 
reconocimiento de aplicaciones de mayor uso de 
ancho de banda y la posibilidad para administrarlo. 

Con Meraki es factible que el administrador de la red 
parametrice y configure diferentes grupos de usua¬ 
rios para que cada uno tenga un perfil y pueda realizar 

acciones diferentes. ü Jorge López de Meraki, Juan 

Cabrera CIO General Motors; María 
Amparo Rekalde y Francois Leens 

Meraki está diseñado para los entornos empresariales, los puntos de acceso MR utili- ejecutivos de Cisco, 

zan tecnologías avanzadas, incluyendo MIMO, formación de haz y unión de canales para 
ofrecer el rendimiento y la cobertura fiable requerida por las aplicaciones empresariales. 



Foto: Michel Lizorzoburu 


Debido a la gestión basada en la nube elimina controlador de hardware y cuenta con 
seguridad inalámbrica integrada. 
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Brother 

presentó estudio 

B rother Internacional Corporation presentó la 
encuesta anual sobre pequeñas empresas y 
tecnología de América Latina. El estudio deno¬ 
minado como Visión Tecnológica Pymes 2016 realizado 
en Colombia, Costa Rica, Ecuador, Panamá demostró 
que las empresas planean invertir en infraestructura 
emp'esaria!, independientemente de los desafíos ma- 
croeconómicos a los que se enfrentan muchos países 
de la región. El 73% de encuestados mencionó que tie¬ 
ne planes pana modernizar su tecnología de oficina. Sin 
embargo, casi la mitad de los encuestados (46%) admitieron sentirse abrumados por la cantidad de 
herramientas tecnológicas disponibles para ayudara manejar su negocio. 

Las pequeñas empresas en Costa Rica y Panamá son más optimistas que sus colegas en Colombia y 
Ecuador sobre el 2016. El estudio muestra una expectativa positiva, entre los gerentes y propietarios, 
de que su negocio seguirá creciendo. Por ello, planean tomar medidas para alimentar este crecimiento 
y fortalecer sus empresas. 



Mima González, gerente Sénior de Marketing poro Américo Lotino 
y el Coribe de Brother Internocionol 
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NOTICIAS 


Huawei y su nuevo modelo de smartphone 



I uawei realizó la presentación de nuevos modelos de 
smartphones entre ellos el Huawei Mate 8, un dispo- 
I sitivo de gama alta con nuevas funcionalidades dise¬ 
ñadas para la productividad. 

El Smartphone cumple con características avanzadas 
de seguridad, procesamiento y rendimiento de 
energía. Cuenta con tecnología de carga rápi¬ 
da, el teléfono es capaz de rendir todo un día 
con sólo 30 minutos de carga. Por otra parte, el 
Huawei Mate 8 adapta una nueva generación en 



seguridad de huella digital con la tecnolo¬ 
gía de protección reforzada. 

El Mate 8 es un smartphone de gama 
alta. Que proporciona un alto rendimiento 
y la batería de larga duración, lo que permite 
a la gente a mantenerse conectados y ser más 
productivos. 

Otras características sobresalientes: 19 bandas de 4G, dura¬ 
ción de batería de dos días, procesador de 8 núcleos. 


iiiiiiiiiiiiiiiiiiiiiimiimiiiiiiiiimiiiimiiiimmiiiiiiimimiimiimiiiii 

Westcom presente en Ecuador 

W estcom empresa multinacional, mayorista de valor agregado, tiene su sede en Ta- 
rrytown, Nueva York, USA, con más de 60 oficinas y presencia en 40 países de todo 
el mundo. 

Radicados en Ecuador con oficinas ubicadas en Quito, presenta su portafolio de soluciones de 
seguridad, data center y networking. Al igual que sus servicios, programas de soporte, capacita¬ 
ción y herramientas. 

Doris Reyes, gerente de Ventas Westcom Ecuador afirma que están preparados para brindar al 
00 una visión global de las tendencias tecnológicas y las mejores prácticas de la industria, de la 
mano de especial stas y el respaldo de soluciones integradas, con una perspectiva de escalabili- 
dad y crecimiento. 
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Soluciones de video 
vigilancia están en 

f^INTCOME* 

I ntcomex presentó las soluciones de video vigilancia de 
Hikvision, especializada en productos de seguridad. Las 
soluciones estuvieron dirigidas para el segmento de em¬ 
presas, hogar y oficinas. Entre las ofeitas de productos están 
Hikvision DVR híbridos, NVR, DVR independientes, servidores 
de video digital, tarjetas de compresión y de alta definición, IP 
cámaras y domos de velocidad. 


Corporación Kruger 
recibió galardón 

Kruger 

C orporación Kruger fue galardonada en el evento "Am- 
docs Partner Business Forum 2016 con el premio Mejor 
Socio Regional en Integración de Sistemas” entre to¬ 
dos los paites de Amdocs de América. 

Este premio se entrega como reconocimiento a la calidad de 
servicio en proyectos de Integración e Interoperabilidad en 
Ecuador, Chiley Perú. 
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NOTICIAS 


Centro de Datos de CNT se inauguró en Guayaquil 

E l Data Centerde la CNT fue inaugurado en Guayaquil. 

El centro de almacenamiento es, una construcción 
de aproximadamente 12 0C0 metros cuadrados de 
extensión. Cuenta con altos estándares de calidad, seguridad, 
disponibilidad y redundancia. Al evento asistió el Vicepresi¬ 
dente de la República Jorge Glas, junto con Ministros coordi¬ 
nadores de Sectores Estratégicosy de Telecomunicaciones. 

El Data Center contará con la certificación TIER III que se ob¬ 
tiene luego de cumplir con todos los estándares de calidad 
para la construcción y diseño de centros de datos, que es 
emitida por el Uptime Institute. Además, tendrá la certifica¬ 
ción LEED (Liderazgo en Energía y Diseño Ambiental) como 
parte del compromiso de la Corporación con el cuidado del 
medio ambiente 

Jorge Glas, vicepresidente de Ecuador señaló que esta nueva infraestructura le permitirá al 
paíscontarcon los mejores Centros para almacenar y procesar datos, garantizando disponi¬ 
bilidad, de forma segu ra, para el sector público y privado. 

César Regalado, gerente general de CNT EP, recalcó que este centro de datos apalancará los 
servicios que la empresa presta, a través de computación en la nube, y que también garanti¬ 
zará (asegundad déla información, añadió que, de esta forma, ia Corporación abre una nue¬ 
va línea de negocio y consolida su plataforma tecnológica, para el beneficio de todo el país. 
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Samsung presenta 
en Ecuador Galaxy 
S7 y Galaxy S7edge 

L os nuevos Galaxy S7 y Galaxy S7edgede5amsungcuen- 
tan con diseño Premium y funcionalidades de software 
simplificadas. 

Entre las características sobresalietes de estos dispositivos son 
la cámara Dual Pixel. A esto se une un diseño elegante, que se 
destaca por una combinación perfecta de vidrio 3D y metal; y la 
inclusión deAlways-On Displayo pantalla siempre encendida. 

Gracias a la certificación de grado de protección IP68, los Galaxy S7 y S7 edge aumentan su grado de utilidad, per- 
mítiendoqueel equipo no tenga daños si se sumerge en agua dulce a una profundidad inferiora 1,5 M por más de 
30 minutos o tiene contacto con el polvo. 

El Galaxy S7 y el Galaxy S7 edge entregan la tecnología de carga rápida por cable e inalámbrica. Además, la bandeja 
de la tarjeta SIM híbrida permite que los usuarios introduzcan una tarjeta microSD de hasta 200GB de almacena¬ 
miento adicional y en algunos países específicos, puede usarse la bandeja con una doble tarjeta SIM. 



¿I La presentación de Galaxy S7 se realizó en la ciudad de Guayaquil 



Jorge Glas Espinel, Vicepresidente de la República; Cesa r Regalado 
presidentede CNT; Augusto Espín Ministro de Telecomunicación. 
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D^Icionet 


El desafío de la 


transformación 

digital 

ARMANDO CABRERA, Docente e investigador 
de la Universidad Técnica Particular de Loja 


L a transformación digital es una 
realidad que da paso a que las em¬ 
presas se adapten a la avalancha de 
tecnologías disruptivas y a la necesidad de 
actualizar sus estrategias, tecnologías, siste¬ 
mas y metodologías de apoyo para trans¬ 
formar un negocio en digital 

Armando Cabrera, docente e investigador 
de la Universidad Técnica de Loja, UTPL, 
nos da premisas sobre este importante 
tema que será abordado en la siguiente 
reunión de CIONET bajo el título de: Trans¬ 
formación Digital del Negocio, experiencias 
y estrategias digitales. 



Para que las tecnologías digitales tengan un impacto transformador 
en el negocio, se requiere un fuerte liderazgo. 


¿Cómo se debería establecer un plan hacia la transforma¬ 
ción digital en una empresa grande o pyme con distintos 
niveles de tecnología? 

En su mayoría, el proceso de transformación digital no de¬ 
pende de la capacidad tecnológica de una empresa, sino de 
la capacidad de la misma para desarrollar una estrategia di¬ 
gital que se enfoque en dos dimensiones críticas. La primera 
relacionada con la capacidad digital empresarial, es decir 
entender su tecnología y potencialidades, conocer cuando 
y donde invertir en tecnología, y, el dominio de la platafor¬ 
ma tecnológica. La segunda es la capacidad de liderazgo, 
en donde tiene alto impacto el compromiso y capacidad 
de los niveles ejecutivo y operativo a través del proceso de 
transformación digital, la provisión de visión y gobernanza, 
y, entender la naturaleza de los modelos de negocio de com¬ 
petencia. 

¿La transformación digital está relacionada con los recur¬ 
sos de redes sociales, es decir el marketing digital, etc.? 


La transformación digital puede ser entendida como el cam¬ 
bio de procesos organizacionales donde las tecnologías di¬ 
gitales SMACIT (Social - Móvil - Analítica de datos - Cloud 
- Internet de las Cosas) son utilizadas para cambiar radical¬ 
mente la forma en que las empresas crean valor, la forma en 
que interactúan con sus clientes y partners de negocio, y la 
forma de competir en mercados establecidos y emergentes. 
Los medios sociales son más conocidos por nosotros por su 
uso personal y privado, sin embargo también tienen impacto 
en el marketing digital en las organizaciones. 

¿Cómo deberían trabajar en conjunto un CIO con un CMO 
en una estrategia de transformación digital en una em¬ 
presa? 

La visión creativa para la gestión de los datos de los clientes 
por parte del CMO combinada con la experiencia del CIO en 
desarrollo y arquitectura de IT permitirá a las organizacio¬ 
nes tener dos líderes intercambiando ideas para resolver las 
complejidades que rodean al marketing digital, las tecnolo- 


16 mtnahara 








CIONET 


gías sociales y móviles, el análisis de grandes volúmenes de 
datos, cloud, y el Internet de las cosas. Sin embargo, mien¬ 
tras que la tecnología es parte integral de la transformación 
digital, la estrategia de negocio, los procesos operativos y 
las métricas necesitan estar alineadas entre sí para que el 
proceso de transformación digital sea exitoso, Esto significa 
que, el líder - o - líderes que establecen la visión y la estrate¬ 
gia debe tener un fuerte control sobre la tecnología, y sobre 
otros elementos. 

¿Qué otro tipo de tecnologías disruptivas aparecen en 
este proceso hacia la transformación digital? 

El entorno de negocios a nivel global se está transforman¬ 
do debido a la presencia de un ola sin precedentes de in¬ 
novación, los medios sociales, las tecnologías móviles, la 
explosión de grandes volúmenes de datos (big data), y la 
disponibilidad de analítica avanzada de datos para toma de 


Algunos marcos de trabajo como 
TOGAF, ZACHMAN, FEAF, etc., 
son utilizados para procesos 
de transformación empresarial 
y pueden adaptarse para la 
transformación digital. 

decisiones serán la nueva cara para proveer servicios, esto 
significa que en algún momento las empresas tendrán que 
migrar obligatoriamente a un esquema digital. 

Cuando se usan estratégicamente las tecnologías digitales 
(Social, Mobile, Analytic, Cloud, Internet of things) es cuan¬ 
do se obtienen los mejores resultados en la transformación 
digital del negocio. 


Marketing necesita de IT para avanzar 



2 ALAN DAITCH 


Alan Daitch y Manuel Giménez, ambos co- fundadores de Digodat, consul¬ 
tora de analítica digital y cada uno con una formación tanto de tecnología 
como en métricas y estrategias de Marketing entienden que el negocio o la 
industria que no empieza a incorporar todas las herramientas digitales apli¬ 
cadas a la comunicación y el marketing en muy poco tiempo desaparecerá 
o dejará de ser competitiva. 


Analítica digital de datos es una de las tendencias 
que rompe los esquemas de trabajo de las organiza¬ 
ciones y exige alinear las necesidades de la empresa, 
generar desafíos tecnológicos, trabajo colaborativo 
para adaptar la planificación estratégica de todas 
las áreas y en especial la de marketing a las nuevas 
propuestas, finaliza Daitch. ic 


Hay dos mundos que aportan en la definición de estrategias para el cre¬ 
cimiento del negocio: el del marketing en donde está la creatividad para 
atraer más clientes, e IT que gestiona la tecnología y 
hace que las cosas funciones. Para Daitch, marketing 
cada vez requiere de IT para avanzar. Mientras en 
marketing debe existir gente que entienda los reque¬ 
rimientos de publicidad en tiempo real y que entien¬ 
da aspectos técnicos de tecnología, los involucrados 
en IT además, de incluirse en la estrategia también 
lo hagan más en tareas de marketing y publicidad. 
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La estrategia 

de movilidad 

es más que una simple 
implementación 

il Por KAREN GONZÁLEZ 


E l crecimiento de dispositivos 
móviles para realizar transac¬ 
ciones, trabajar o entretenerse 
es acelerado, solo en Ecuador, según la 
Agencia de Regulación y Control de las 
Telecomunicaciones, Arcotel, existen 
hasta febrero de 2016,13,922,619 líneas 
activas en distintas tecnologías móviles. 
Y es bajo este crecimiento que las em¬ 
presas piensan ya en la adopción de 
soluciones de movilidad para facilitar la 
gestión con sus clientes. 

La implementación de soluciones de 
movilidad, no son aisladas a la estrategia 
general de las empresas. Una estrategia 
de movilidad en las organizaciones surge 
de las necesidades de otras áreas como 
Marketing que lo que busca es cumplir 


un objetivo específico en el mercado o 
internamente en la empresa, de manera 
que el CIO se convierte en un arquitecto 
e integrador de la movilidad en la empre¬ 
sa y será quien entienda e identifique las 
necesidades de la organización. 

Según Mauricio Bayas, gerente General 
de Bayteq, empresa especialista en so¬ 
luciones móviles, en lo primero que se 


debe tomar en cuenta para crear una 
estrategia móvil son las necesidades 
de los clientes. Las empresas deben 
preguntarse qué problemas enfrentan 
e IT debe reconocer qué puede hacer 
con la tecnología para aportar una res¬ 
puesta factible a los interesados. Una 
estrategia móvil obliga a las empresas 
a ofrecer sistemas simples y atractivos 
para los usuarios. 






































Automatizamos 

procesos 

para optimizar 

recursos 


Neural 

SOFTWARE ERP 


Junto a una 

gran empresa 

está un 

gran sistema 


Ofrecemos un completo 
conjunto de soluciones en: 




FINANZAS 

Compras 

Ventas 

Cuentas por cobrar 
Cuentas por pagar 
Contabilidad 

Anexos transaccionales SRI 
Facturación electrónica integrada 
Análisis horizontal de 
estados financieros 

ACTIVOS FIJOS 

Depreciación automática 
Registro contable 

Ficha de depreciación por cada activo 


LOGISTICA 

Bodegas 

Distribución 

Movimiento de producto 

ABASTECIMIENTO 

Requisiciones de compra 
Gestión de compras 
Órdenes de compra (OC) 
Ingresos a bodega de las OC 
Importaciones 


COMERCIAL 

Preventa 
Autoventa 
Hábitos del cliente 


PRODUCCIÓN 

Análisis de costos unitarios 
Recetas de producción 
Órdenes de producción (OP) 
Requisición de recursos 
Imputación de costos 
Liquidación de OP 

POS MÓVIL 


BUSINESS 

INTELIGENCE 

Cubos de venta 
Cubos de producción 
Minería de datos 
Reconocimiento de patrones 


GESTIÓN 

DOCUMENTAL 
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MOVILIDAD 


* MAURICIO BAYAS, 
gerente General 
de Bayteq 



Bayas, sugiere tomar en cuenta la arquitectura SOA (Arquitec¬ 
tura orientada a servicios). Esta estructura permitirá integrar 
aplicaciones para que los usuarios puedan trabajar en varios 
dispositivos sin perder la información. Como por ejemplo, del 
celular a la web, una relación omnicanal. 

Para Luis Guamán, gerente General de Interlancompu, empre¬ 
sa desarrolladora de soluciones móviles, el tema de seguridad 
es uno de los principales factores a tomar en cuenta al mo 
mentó de apostar por la movilidad, ya que aparecen proble¬ 
mas cuando el empleado no se encuentra en las instalaciones 
de la empresa o cuando sustraen su celular en donde están 
archivos importantes para la organización. 

Guamán menciona que existen tres principales enfoques por 
los cuales se debe apostar por una estrategia de movilidad: la 
disminución de costos operativos, el aumento de la eficiencia 
en la venta y operaciones, y la capacidad de dar más soporte 
al cliente final. 


^ LUIS GUAMÁN, 
gerente General 
de Interlancompu 



“La simplicidad debe mostrarse al 
usuario final, pero por detrás se 
deben automatizar muchas funciones 
para que se genere una inmediatez 
en el servicio” 

En caso de aplicativos, Guamán, aclara que existen unos que 
son nativos que permitirán más control sobre los recursos 
del móvil, se instalan a través de una tienda de aplicaciones. 
Por otro lado, se pueden realizar aplicaciones web que no 
permiten, a profundidad, acceder a características propias 
del equipo. 

Lo importante de tener una estrategia de movilidad es lograr 
ir más allá de una simple implementación. Luis Guamán ase¬ 
gura que “es importante gestionar toda la información del 
usuario para mejorar en productividad y eficiencia”. Así, junto 
con temas de Big Data se puede generar un beneficio para la 
compañía. 

Toda innovación implica resistencia por parte de los usuarios. 
Una estrategia móvil no debe ser utilizada para el control, sino 
pa ra encontrar debilidades y atacarlas. Alvaro Zuño, gerente de 
Desarrollo de producto de Location World, empresa desarro¬ 
lladora de aplicaciones, sug ere que para evitar la resistencia 
por parte de los empleados es necesario generar actividades 
que los incentiven. Además, re¬ 
comienda que las aplicaciones 
que se instalen deben mostrar 
datos cualitativos que aporten 
valor y con base en esos datos 
generar estrategias para el bien 
del negocio. 


“Uno de los principales 
factores que las em¬ 
presas deben tomaren 
cuenta es la plataforma 
por sobre la que se hará 
la implementación, así 
como la cantidad de 
personas o grupos espe¬ 
cíficos para los que está 
dedicado el aplicativo”. 


La demanda de los nuevos 
clientes: los millennials 

MAITE ULLOA, directora de Ventas 
y Mercadeo de JW Marriot Quito 


Existe un importante grupo que puede considerarse como uno de los ejes prin¬ 
cipales de esta revolución tecnológica y son la generación del milenio o tam¬ 
bién conocidos como la generación de los millennials quienes se adaptan e 
imponen vertiginosamente el uso del teléfono celular. 

Bajo esta realidad, Maite Ulloa, directora de Ventas y Mercadeo de JW Marriot 
Quito, cree que es importante formar una buena relación con el cliente, pen¬ 
sando siempre en generar experiencias que aporten valor para lograr la fideli¬ 
dad del usuario. 
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MOVILIDAD 


I 



La participación del CIO en la estrategia móvil 




¿I SANTIAGO SAAVEDRA, gerente de Información y Tecnología 31DENN1$ CRIOLLO, gerente de Sistemas deFarmaenlace 

deLIFE 


“La movilidad es la capacidad de poder “El área de IT debe siempre 
trabajar en cualquier momento y en acompañar a las áreas administrati- 

cualquier lugar, cuya principal vas > Y ser ca P az de P"orizar recursos 

herramienta es la tecnología” Y definir estrategias para implemen - 

tar lo que necesita la empresa 


Santiago Saavedra, gerente de Información y Tecnología de 
Laboratorios industriales Farmacéuticos Ecuatorianos UFE, 
considera que la tendencia de la movilidad está ingresando 
con fuerza en el país, en donde se puede evidenciar que las 
áreas comerciales son más propensas a adaptarse al cambio. 

“Es importante que el CIO esté cerca de las diferentes áreas de 
negocio para identificar necesidades y presentar soluciones 
para dinamizar los procesos del negocio’'. 

En el casode su empresa ha tenido experiencia en la ¡mplemen- 
tación de estrategias móviles para mejorar la productividad del 
área comercial. Saavedra menciona que es importante aliarse 
con dos grupos importantes, un proveedor de software, en su 
caso Microsoft, y las telefónicas que proveen herramientas de 
comunicación unificada que son necesarias en la empresa. 


Dennis Criollo, gerente de sistemas de Farmaenlace, señala 
que la movilidad es algo por lo que las empresas deben apos¬ 
tar, porque es el futuro. En esto se presenta la tendencia del 
teletrabajo que permite a la gente trabajar desde su casa. Far 
maenlace, es una de las empresas que permite, tras una reu¬ 
nión y designación de objetivos, que sus empleados desarro¬ 
llen una actividad durante un periodo de tiempo en su hogar. 

Criollo asegura, que las empresas también deben considerar 
el talento humano con el que cuentan, así como con los alia 
dos estratégicos. “Se debe buscar metodologías de desarrollo 
o de implementación ágil" punto que considera importante 
para causar un mayor impacto. 

Además, para una óptima implementaoónsedebe identificar 
y alinear los recursos necesarios, designar los presupuestos de 
inversión y evaluar la plataforma tecnológica actúa I.* 


Los ecuatorianos utilizan Según el estudio de Consumo de Datos Celulares en Ecuador elaborado por Weplan 

conexiones móviles con existen 13*839*445 delineasen todo el país, de las cuales el 34 f 97 /> utiliza 
acceso Wi-Fi un P^ an celularcon datos para navegar. 

Concretamente, el 93 , 5 % del consumo de internet móvil se realiza a través de conexiones vía Wi-Fi, mientras que sólo el 6 , 5 % 
del tráfico corresponde a las redes de los operadores: Claro, Movistar y CNT. 

En cuanto al tipo de tecnología que se utiliza en Ecuador para conectarse a Internet desde el celular, las redes 26 siguen siendo 
mayoritarias, yaque son las empleadas por el 66% de los usuarios. Le sigue el 3G, con un 22% de cuota, mientras que sólo el 
8% disfruta de conexión 46, la máxima velocidad disponible. 
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Servicios 


y SOC, 

alternativas 
para la 
estrategia de 
seguridad 


L a información y datos son el intangible de mayor va¬ 
lor en las empresas y también el foco de amenazas 
externas. Los CIO o CISO tienen la misión de velar por 
el buen manejo de la misma y tomar las acciones del caso a 
la hora de asegurar la información. Una de las posibilidades 
es utilizar los servicios de segundad e inclusive acceder a los 
Centro de Operaciones de Seguridad o también conocidos 
como SOC 

Ramón Valdez, consultor y experto de seguridad, señala que 
en el país existe una amplia oferta y demanda de servicios de 
seguridad impulsada sobre todo por ías normativas guberna 
mentales que exige a las empresas el cumplimiento de una 
sene de parámetros. 

A través del acceso a servicios de los Centro de Operaciones 
de Seguridad o SOC, siglas en inglés, las empresas pueden res¬ 
ponder de manera rápida a los incidentes de seguridad. 
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SEGURIDAD l¿D 


Andrés Galindo, gerente de Desarrollo de nuevos Negocios de 
Digiware, menciona un estudio sobre los servicios administra¬ 
dos de seguridad de Frost& Sullivan que señala que el mercado 
de América Latina se incrementó en 2015 “se habla de un cre¬ 
cimiento del orden del 15,2% en dólares". El aumento de este 
rubro se debe a la necesidad de las empresas de hacer frente 
a amenazas cada vez más complejas, con recursos limitados. 

Para Valdez la seguridad de la información es amplia, afecta 
desde a las áreas técnicas, administrativas, control, gestión de 
recursos humanos, etc, sin embargo, ¡as empresas se confían 
en que no tendrán incidentes. El experto señala que las em¬ 
presas deben prever los incidentes de seguridad y definir una 
estrategia en la que se asigne recursos, “hay que considerar el 
flujo de la información de la organización y definir qué es lo 
que no puedo dejar de hacer y buscar opciones de seguridad, 
y es allí donde los SOC se convierten en una opción” 

Sin embargo, Valdez comenta que la organización no puede 
delegartodo,es necesario un interlocutor interno, alguien que 
entienda que está haciendo, qué se espera y hasta dóndesele 
debe exigir al proveedor del SOC. 



BRAMÓN VALDEZ, 
Consultor y experto 
de Seguridad. 



Curso Taller Gestión de Riesgos 

u Los Riesgos que amenazan a una organización son muy numerosos y de naturaleza variable, 
para gestionarlos adecuadamente es necesario contar con un método integral y sistémico”. 


Consultoría & Capacitación 


Asociación Española para la Calidad (AEC) 


Seguridad de la Información 


SGSI ISO/IEC 27001:2013 

Sistema de Gestión de Seguridad de la 
Información. 

SGNC ISO/IEC 22301:2012 

Sistema de Gestión de Continuidad de 
Negocio. 

DRP-Plan Recuperación de Desastre. IT 



Riesgo IT 


Riesgo 

Lega! 


Riesgo 
Operativo 


Riesgo 

Financiero 


en 

Seguridad de la Información 


Metodología para implantar un Marco Integral de 
Gestión de Riesgos, basado en los principios y directrices 
propuesto por ISO/IEC BtOOO 


Fecha: 

Quito 19 al 21 de Mayo 

Inversión: 

$ 675+ IVA 



ISO/IEC 27005:2011 

Gestión de Riesgos de Seguridad de la 
Información 


ISO/IEC 31000:2009 

Sistema de Gestión de Riesgos 


Ethical Hacking 

Test de Intrusión Interno y Extemo a: 
Infraestructura tecnológica, Páginas WEB, 
Servidores, Firewalls, Routers, Switch, etc 


Informática Forense 
COBIT/ ITlL 

RETI - Plan Estratégico de Tecnología 


Contactos: 


Agenda de Capacitación 2016 


JUNIO - UIO 


JUUO - UIO 


AGOSTO - GYE 

Implementador BCP - ISO 22301 
Continuidad de Negocio 


Gestión de Incidentes de Segundad 
de la Información ISO 27035 


Implementador ISO 27001 
Seguridad de la Información 

Definición del alcance BCP 

BIA 

Estrategias de Recuperación 

Testing al BCP 


PHVA aplicado a Gestión de 
Incidentes. 

Política y esquema de gestión de 
incidentes Detección y Reporte 
Evaluación y Decisión. 


Planificar, Ejecutar, Supervisar y 
Mejorar un SGSI 27001:2013 

Definir requisitos de seguridad 
aplicables al contexto de su 
organización. 




OCTUBRE - UIO 

NOVIEMBRE - UIO 

DIO&ftBRfF’ UIO 

Implementador ISO 27001 
Seguridad de la Información 


Gestión de Riesgos 

ISO 31000 


PETIC- Plan Estratégico de 
Tecnología 

Planificar, Ejecutar, Supervisar y 
Mejorar un SGSI 27001:2013 

Definir requisitos de seguridad 
aplicables al contexto de su 
organización. 


Principios de Gestión de Riesgos 
Identificación, Análisis, Valoración, 
Seguimiento., Comunicación del 
Riesgos. 


Alineamiento de IT con el Negocio 
Análisis Situacional de IT 

Objetivos Estratégicos 

Definición de Estrategias 

BSC aplicado a la gestión U 




ir.com / ventas@satelite-ec.com / rflores@satelite-ec.com 


































SEGURIDAD 


“A pesar de contar un servicio externo de SOC no estoy de¬ 
legando la responsabilidad sobre mis datos e información, 
solamente se delega cierta parte de la gestión, recursos y 
apoyo para ciertos procedimientos. Pero la seguridad sigue 
estando bajo la misma organización y el encargado de la se¬ 
guridad es el departamento de IT*. 

Los SOC ofrecen servicios gestionados de seguridad como 
la gestión y administración remota de los dispositivos de 
seguridad, servicios de monitoreo, correlación de eventos 
sobre la infraestructura y consolidación de la información 
relevante de la organización para la toma de acciones pos¬ 


teriores, detección de acceso de control avanzado, correo 
seguro y cifrado, etc. 

En el país existe una oferta de empresas tanto locales como 
externas con oficinas en el país que proveen servicios de se¬ 
guridad. 

La infraestructura de un SOC está compuesta además, de un 
equipo con personal especializado y altosnivelesdeseguridad 
como control de acceso físico, protección de equipos frente a 
fluctuaciones eléctricas, cif rado de datos, etc., destinado a dar 
un servicio de seguridad gestionada a una serie de clientes. 


Un SOC con 
acción desde fuera 


Digiware es una empresa con oficina sucursal en 
Ecuador que cuenta con un ¡SOC compuesto por dos 
centros de cómputos de nivel tipo tier IV, ubicado en 
unazonafrancay otro en el NAPde las Américas. 



Según la experiencia de Andrés Galindo, gerente de 
Desarrollo de nuevos Negocios de Digiware, los ser¬ 
vicios más solicitados a nivel de operación de seguri¬ 
dad son el de monitoreo, que se basa en hacer visible 
lo invisible para un cliente, encontrar los riesgos en 
los diferentes dispositivos y la red del cliente, este ser¬ 
vicio es el que más se busca debido al nivel de madu¬ 
rez en el Ecuador a nivel de seguridad. Galindo prevé 
que en unos años la búsqueda de apoyo en la gestión 
de seguridad, detección de malware, protección de 
portales entre otros también serán los servicios que 
demanden las empresas ecuatorianas. 


Para definir el tipo de servicios 
de seguridad El CIO debe: 

Validar si la organización prefiere OPEX vs CAPEX, 
hoy en día la tendencia es CAPEX. 


i 


Que las soluciones saquen el mayor provecho por 
lo que buscará la tercerización de su administración, 


i 


Acompañar las inversiones, con el desarrollo de 
procesos y también de capacitación. 







Los SOC deben cumplir estándares mínimos de seguridad tales como ISO 
27001 y otras que consideren personal experto, los procesos adecuados 
y la tecnología de punta para cubrir los diferentes riesgos. 


Algunos 

SOC 


en el país 



• SOC de CNT para sus clientes 

• Telconet 

• Telefónica 

• Centro de Respuesta de Incidentes CSIRT- CEDIA 

• EcuCERT, Centro de Respuesta a Incidentes 
Informáticos de la Agencia de Regulación y Control 
de las Telecomunicaciones 

• Cyber SOC’s de Netsecure 

• Radical 
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SEGURIDAD 


* CLAUDIO CORTÉS, 
gerente General de Radical 

CIBERCRIMINALES 
Y PROTECCIÓN 
PROACTIVA EN UN SOC 

Los cibercriminales llevan la delantera a las empresas ecua- 
toríanas señala Claudio Cortés, gerente General de Radical, 
empresa proveedora de servidos de seguridad. 

En el 2015 existieron más de 6000 vulnerabilidades, los 
hackers lograron explotarel 10% de ellas mientrasque las em¬ 
presas, en el mejor de los casos, indica Cortés, lograron par¬ 
char las vulnerabilidades de los sistemas operativos, aunque 
el 74% de las vulnerabilidades a aplicaciones, se demoraron 
en parchar 192 días por cada una. 



Para Cortés, las empresas no tienen un plan de remediación 
de vulnerad idades y tampoco poseen visibilidad de anoma¬ 
lías en los protocolos que utilizan los hackers dentro de la red 
(como por ejemplo IRC), esta es la razón por la que un hacker 
permanece dentro de la red de las organizaciones un prome¬ 
dio de 208 días sin ser detectados. 


“Menos del 5% de las empresas tienen personal y tecnología 
para monitorear la seguridad” 


Actualmente, las empresas buscan proteger el pen metro a tra¬ 
vés de firewall de siguiente generación, siglas en inglés NGFW, 
ya los usuarios, con software a ntimalware. Sin embargo, estos 
componentes, si bien es cierto son esenciales, no ayudan en la 
protección proactiva de las vulnerabilidades ni entregan visibi¬ 
lidad de anomalías para determinarsi el íncice de comprome¬ 
timiento en la empresa ha crecido, indica Cortés. 


Consideraciones 
a la hora de 

un SOC 


Las empresas generalmente carecen de procesos de interpre¬ 
tación de eventos de seguridad correlacionados, análisis de 
protocolos, procesos de análisis de vulnerabilidades y miti 
gación de riesgos. Por lo que se hace necesario recurran a la 
ayuda de un Centro de Operaciones de Seguridad, SOC, que 
incluya personal entrenado, procesos y equipamiento tecno¬ 
lógico adecuado. 


f - = ---”- 

■ Cumplircon las leyes de protección de datos, debe exigir que el SOC se encuentre radicado 
en Ecuador, sugiere Claudio Cortés de Grupo Radical 

■ Revisar el número de protocolos a ser analizados para detectar brechas de seguridad 

■ Detallar con qué frecuencia se realiza el análisis de vulnerabilidades y pedir que el SIEM permita ubicar 
equipos de recolección de logs en las premisas del cliente para que estos no salgan de su entorno. 

■ Evaluar las certificaciones de seguridad del personal así como la continuidad del negocio. 

■ Del lado del cliente según Jack Sánchez, de Netsecure, se recomienda que al menos tengan documentados 
sus procesos core del negocio e identificados por proceso los elementos que intervienen en una transacción. 

■ Evaluar financieramente al proveedor de los servicios de SOC 

■ Que el proveedor sea el propietario del SOC. 

■ Alta disponibilidad. 

■ Redundante. 

■ Que sea un SOC certificado y normado. 

■ Validar que su información estará segura firmando acuerdos de confidencialidad y pólizas de seguro. 
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NexsysApp, la aplicación que les permite a nuestros 
Socios de Negocio contactar a nuestros Gerentes de 
Producto y conocer el amplio portafolio que ofrecemos. 

Además podrán obtener información actualizada de 
primera mano sobre nuestros eventos, promociones y 
demás novedades. 


Descarga YA y descubre todas nuestras soluciones. 


Disponible en BlackBerry 
http://NexsysdeEcuador.mobapp.at 
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SEGURIDAD 


“Un CIO no puede seguir desarrollando estrategias de seguridad en base 
a conocimientos tradicionales sino que requiere de estrategias de seguridad 
basadas en los riesgos actuales de su negocio, hacer un análisis del nivel 
de madurez actual de su seguridad, y tomar decisiones en base a la 
evaluación de la efectividad de su programa actual” 



¿I JACK SÁNCHEZ, 
gerente de Negocios 
de Netsecure 


DE LA SEGURIDAD PERIMETRAL 
A LA SEGURIDAD CENTRALIZADA 


Los continuos ataques de seguridad evidenciaron la necesi¬ 
dad de protección pero sobre todo a adoptar modelos a la 
“medida” de los atacantes. “Los modelos tradicionales que se 
manejaban consistían simplemente en tener protección pe- 
rimetral, y unas cuantas protecciones que se manejaban por 
separado, y fueron evolucionando a medida que los atacantes 
“evolucionaron" y hoy la segundad se da como protección por 
capas y protegiendo la información de dentro hacia fuera, has¬ 
ta consolidarlos y ahora sean administrados de manera cen¬ 
tralizada y por expertos”, manifiesta Jack Sánchez, gerente de 
Negocios de Netsecure, empresa especializada en Seguridad 
de la Información. 



Con esta evolución las empresas pueden adoptar esos mode¬ 
los a través de un SOC donde un grupo de especialistas alta¬ 
mente entrenados y regidos por normas y estándares de la in¬ 
dustria trabajan contra las diferentes amenazas de seguridad. 

Toda organización, comenta Sánchez, hoy en día debe contar 
con los servicios de un SOC especializado como un servicio 
de protección y prevención ante los ataques como un meca¬ 
nismo para reducir costos y evitar la curva de aprendizaje de 
manera que “sale más conveniente y económico” adquirir el 
servicio a "los espeealistas". 





























Servicios 

Seguridad de Información 


Health check para Empresas 
Business Impact Analisys 
Análisis de Vulnerabilidades 
Business Continuity Plan 
Implementación de ISO 27001 
Implementación de ISO 27002 
Hacking ético 


Procesos de Negocio 

Modelamiento, Optimización 
y automatización de Procesos 
de Negocio 

TI < 


Marketing Digital 

Campañas digitales, gestión de redes s 
creación y diseño de Paginas Web 

Diseños de propagandas de productos 
servicios o eventos 

Productos 

Distribuidor autorizado para 
Americas de productos SSH: 

Universal Key Manager, 

CryptoAuditor y Tectia 
Partner integrador de las mejores 
marcas: IBM, Oracle, HP, 

Dell entre otras 

Distribuidor de ERP Market Soft 


Asesoría y Consultoría TI 
IT Management as a Service 
ITIL 

Entrenamiento y Soporte en TI 
Implementación ERPs SAP, 
Oracle E-Business Suite, 
Auditoría TI w 


Clientes 

Quiport 

AECON AG Constructores 
Plastimet S.A. 
Corfocesantía 
SIMED 

UPJONH Laboratorios 
BRISTOL Laboratorios 
PSARI 


Office/Oficinas: (+593) 2 289 6306/ +1 (954) 284-7619 
Mobile/Móvil: (+593) 9 997 04706 
Dirección: Inglaterra N32-104 
email: serviciosfajedc.ec 
www.edc.ee 


0 @EdcConsultech 


^0 @EdcConsulteUi 





SEGURIDAD 


Foto: Movístar Ecuador 



La seguridad 
de una empresa 
es trabajo de 
ingeniería 


* CHEMA ALONSO, 
CEO de ElevenPaths 


C hema Alonso responde sin pausas cuando se le pre¬ 
gunta sobre seguridad empresarial, y no es para me¬ 
nos, en el mundo tecnológico es reconocido como 
un experto. Viste de jean, usa una gorra de lana sobre su ca¬ 
bello largo y es el CEO de ElevenPaths, una empresa filial de 
Telefónica cuyo eje de actividad es la innovación en productos 
de seguridad. 

Alonso, que además, tiene un PHD en Seguridad de la Infor¬ 
mación, dice convencido que la seguridad de una empresa es 
un trabajo de ingeniería que requiere un plan de fortificación 
en función de los roles de los sistemas informáticos de cada 
empresa. 

Ese plan debe entender, según Alonso, reglas básicas relacio¬ 
nadas con mínimos privilegios, es decir mínimas superficies 
de exposición, que cada activo ejecute únicamente el softwa¬ 
re y componentes necesarios. Además, defensa de profundi¬ 
dad, esto es aplicar todas las medidas de seguridad siempre y 
cuando una de ellas no anule a la otra. 

También menciona que se debe prever las asignación de pre¬ 
supuesto, la regulación, normativa y certificación necesaria de 
cada país. 


Las figuras de CISO y CIO deben 
trabajar en conjunto y definir la 
estrategia global de seguridad 
de la tecnología. 


La gestión de seguridad se realiza 
dentro de un proceso a lo largo del 
tiempo con auditorias periódica 
de seguridad sobre las distintas 
tecnologías y plataformas. 


Los proyectos de seguridad son de largo alcance en el tiem¬ 
po debido a los retos continuos de la tecnología. Para el ex¬ 
perto, una vez que se ha definido una metodología hay que 
¡revolucionando, por ejemplo, en tendencias como cloud es 
necesario adoptar nuevas maneras de gestionar los M lock in” 
de servicios en la nube y aplicarlas medidas de seguridad de 
igual forma que se hace con los servidores internos de la red. 
“De manera que año a año debemos avanzar la seguridad con 
procesos escalonados que incrementen el nivel de seguridad 
de la organización”, afirma el experto. 

En cuanto a la gestión de seguridad ve la necesidad de un 
equipo de especialistas quienes sean responsables tanto de 
la seguridad informática como de la seguridad de la informa¬ 
ción. Estos especialistas tienen roles y funcione específicas, 
mientras los primeros deben estar atentos a ataques, dene¬ 
gación de servicios, el robo de información; del otro lado, 
deberán trabajar por la privacidad, criptografía, uso de datos. 
Sumado a estos profesionales están aquellos que gestionan IT 
y deben enfrentar asuntos de escalabilidad, consolidación de 
servidores, obsolescencia de los equipos. 

En esta combinación de acciones y roles. Chema Alonso sugie¬ 
re que los responsables de la Seguridad de la información e In¬ 
formática e inclusive de la gestión de IT trabajen bajo las direc¬ 
trices del CISO o director de la Seguridad de la Informac ón.* 


30 ■ tn abora 













Mejora tu hoja de vida y actualiza tus conocimientos 
con las capacitaciones que GMS ha preparado para tí 



Capacitaciones 

Duración 

Área 

Dirigido a 

Inversión 

Buenas prácticas de Seguridad 
para el cibermundo 

4 horas 

Seguridad básica 

Público en general 

$75 

Introducción a la prevención 
defraude 

16 horas 

Prevención de 
fraudes 

Conocimientos básicos 
informáticos 

$220 

Estratégia de clasificación de 
la información 

16 horas 

Gobierno de 
Seguridad 

Personal de Seguridad 
de la Información y/o 

$220 

Ciberseguridad 

20 horas 

Ciberseguridad 

Personal de TI 

$300 


Contactos: 

capadtaciones@gms.com.ec 
3993000 ext. 7517 y 7528 
www.gms.com.ee 

Las capacitaciones se dictan en fechas 
y horarios continuos, por favor comuniqúese 
con nosotros para brindarle más información. 
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CONSULTORA EN TIC 



TENDENCIAS DE SEGURIDAD DE 

FINANCIERO 



0 Sitios Web Profesionales Diseño Responsive 
0 Comercio Electrónico 
0 Tiendas Virtuales 
0 Negocios en la Web 
0 Gestor Comercial CRM 
0 Reservas OnLine, Blogs, Foros 
0 Servicio de Dominio y Hosting 



0 Automatización de Procesos en su Negocio 
0 Desarrollo de Software a la medida 
0 Asesoría y Consultorio de TI 
0 Modelamiento de Datos 
0 Servicios Web 
0 Implementación de Soluciones 
0 Capacitación y Transferencia de Conocimiento 



A continuación presentamos un estudio de la firma Deloitte so¬ 
bre Riesgos Cibernéticos & Seguridad de la Información en las 
Entidades Financieras para Instituciones Financieras realizado 
el 2015 que no deja de ser de interés para el análisis comparativo en otro 
tipo de organizaciones. 

La encuesta realizada a los Chief Security Officers/Chief Information Se 
cun'ty Officers (ClSOs) o el equipo de segundad de la información de 51 
instituciones de la industria financiera en 12 países de Latinoamérica, in¬ 
cluyendo a Ecuador, en temas de gobernanza, presupuesto e inversión, 
mejores prácticas. 

Algunas tendencias que se presentan en el estudio son las siguientes: 

La principal barrera que enfrentan los CI50 para llevar adelante su gestión 
es la falta de presupuesto y de recursos suficientes. 

Las principales iniciativas de inversión en las entidades son el cumplí 
miento regulatorio de aspectos vinculados con seguridad de la informa¬ 
ción, el mejoramiento de indicadores y reportes a nivel ejecutivo, la con- 
cientización y la protección de información sensible. 

BARRERAS PARA LA IMPLEMENTACIÓN 
DE PROGRAMAS DE SEGURIDAD INFORMÁTICA 


Falta deapoyoejecuti wodefnegxio 

FaltadedaridadsotxeelfTwxío, 
tas functonesy responsabilidades 

Fata de visbédadein fluencia dentro déla organización 

Falta de suficiente presupuesto y/o recursos 
Falta de recursos competentes 

Eltompiejopanorama internacional legal y normativo 
(por ejemplo en cuanto a la privacidad) 

El au mentó d e complejidad de las amenazas 

La prstíón de los nogos asociada connuevas tecnologías 

Falta deuna estrategia de segundad de la 
información y hoja de n/ta de implCTnOTtación 



20 % 


26% 

■i 32% 




Otros 
Sinbarreras 
No apOca/no sabe 



48% 


41% 


0 Facturación Electrónica 
0 Gestor Documental (ALFRESCO) 

0 Servidores Dedicados y Virtuales VPS 
0 Software como Servicio (SaaS) 

0 Plataforma como Servicio (PaaS) 

0 Infraestructura como Servicio (laaS) 

www.laeradigital.net 


inf o@ laeradigital.net 

(593) 2 260 1481 / 0992 555 015 • Quito - Ecuador 


INICIATIVAS DE INVERSIÓN EN SEGURIDAD 


71% 72% 



Cumplimiento regulatono y Capacitación y conbentizacjón Prolección dedalos 

legislativo de segundad de en seguridad de la 

la información información 


■ 2014 • 2015 
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SEGURIDAD l£D 



SECURVTY 

DAYS 2016 

_ ECUADOR 


LA INFORMACIÓN DEL SECTOR 
EN LATAM 


El desarrollo de capacidades de ciber-inteiigencia y detección temprana 
de amenazas se encuentra en una etapa inicial de madurez; dado que el 
Cyber Hacktivismo es considerado como una las amenazas de mayor im¬ 
pacto, se prevé que las entidades comenzarán a poner foco en el desarro¬ 
llo de estas nuevas capacidades de ciber-inteligencia. k 

ACCIONES PARA MANTENERSE 
AL DÍA FRENE AL CIBERCRIMEN 



socopera7/14 Proactivamenie Activamente Se ha Las Noseraaltzan Nonos No 

(monitores red se efecto a realizan contratado vulnera blU- tareas, pero preocupa conocen 

y responde investigación dbenrrteégpncía un servicio dades sera eneste 

inodenfcrsSI) denudas de seadmmistran necesario momento 

amenazas biedieencia activamente 

■ 2014 a 2015 


OBSERVACIONES DE AUDITORÍA 
EXTERNA O INTERNA DE IT 


Seguridad Informática: 
¿Estamos perdiendo el foco? 


Acceda a las últimas tendencias en 
tecnología y seguridad de la 
información, y obtenga conocimientos 
útiles para el desarrollo de su compañía. 


martes 



may 

UIO 

Hotel Dann Carlton 
Salón Victoria 

08h30 / 12h30 


jueves 

19 

may 


GYE 

Hotel Sheraton 
Salón Pegaso 


08h30 / 12h30 


EXPOSITOR: 




Pablo Ramos 

Head of Latam Researh Lab ESET 
Conferencista de Virus Bulletin. Ekoparty, 8.8 y LimaHack 

REGÍSTRESE EN: 


NIVELES DE ESCALABILIDAD DE REPORTES 
DE INFORMES DE SEGURIDAD 



UtO: esd-uio.eset.com.ec 
GYE: esd-gye.eset.com.ec 



■ 2014 ■ 2015 
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0981 389 792 
0997 916 424 

♦593 (2) 2463 522 Ext.: 315-316 



registro@eset.com.ec 


Evento exclusivo para Responsables IT, CEO, CIO, CISO, CTO 



ENJOY SAFER 
TECHNOLOGY- 


enlace 

digital 
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il SEGURIDAD 


¿Cómo hackearon 
los Panama Papers? 


¿I Por MARCELO ERAZO 
Experto en Seguridad Informática 

marceloerazo@hotmail.com 

U n poco de Historia, en el año 2013 Suddeutsche Zei- 
tung realizó una investigación basada en la base de 
datos creada por Daniel O’Huiginn, un hacker britá¬ 
nico que ató la información de registro de las empresas en 
Panamá con los directores en la nómina. Otro hacker, Aa- 
ron Swartz indicó públicamente que estaba interesado en 
el proyecto de transparentar toda la información ya que no 
se lograba conseguir los nombres de los individuos que las 
controlan. 

Por el momento, dejaremos esta historia como evento ais¬ 
lado. Así como la sentencia de 50 años a prisión 
de Aaron Swartz (razón por la que se 
suicidó) en un polémico juicio por 
obtener ilícitamente “papers 1 
o documentos científicos, los 
dueños de la información 
incluso se negaron a pre¬ 
sentar cargos porque “es 
como si quisieran mandar 
a prisión a alguien por sa¬ 
car demasiados libros de la 
biblioteca”. 

.. a 

Tras un largo silencio, Suddeutsche 
Zeitung fue contactado por una fuente anó¬ 
nima que indicó que su vida estaba en peligro si se daba a 
conocer su identidad. 2,6 Tb de información y 11.5 millones 
de documentos estaban en manos de un hacker. 

Aquí trataremos de explicar cómo lo hizo basado en la infor¬ 
mación publicada hasta el momento. 

Un vocero de Mossack Fonseca anunció que el servidor 
de correo electrónico fue comprometido por los hackers. 
En efecto, la empresa tenía un Outlook OWA no parchado 
desde 2009, correos no cifrados, sin activar el protocolo 
seguro TLS. 

Lo que explicaremos a continuación es cómo a través de 
movimientos laterales, pudieron acceder al servidor. 

Las estadísticas muestran que los ataques avanzados per¬ 


sistentes duran un promedio de 208 días. El ataque a Mos¬ 
sack Fonseca fue uno de estos ya que se requirió de mucho 
tiempo para sacar toda esa cantidad de información. 

El atacante envió un spear phishing o estafa focalizada con 
un malware que permitía tomar control del PC. Consiguió 
información de las personas que trabajan allí porque el di¬ 
rectorio completo estaba publicado en Internet. Buscando 
información en redes sociales, creó un email personalizado 
para que la víctima con un doble click, le permita entrar a 
la red. Las estadísticas muestran que el 50% de los spear 
phishings en los que el cliente hace click, lo realizan dentro 
de la primera hora de ser recibidos. 

Luego de ello, el hacker necesitaba hacer movimientos la¬ 
terales, no existe por el momento información 
forense de cómo ocurrió, sin embargo, 
el malware pudo haber aprove¬ 
chado que el Client login portal 
no estaba parchado desde el 
año 2013 y era vulnerable a 
DROWN Attack, que explota 
protocolo SSLv2 (obsoleto e 
inseguro). 

Incluso el portal “para el acce¬ 
so seguro de sus clientes” utiliza 
Open Source CMS Drupal, no par¬ 
chado desde el año 2013, con 25 vulne¬ 
rabilidades incluyendo SQL injection, un me¬ 
canismo de ataque web, que permite ejecución de códigos 
arbitrarios. El sitio central utiliza WordPress desactualizado 
hace tres meses lo que permite acceder a archivos carga¬ 
dos al back-end del sitio si se adivina la estructura del URL. 

Estas vulnerabilidades probablemente fueron aprovecha¬ 
das para hacer movimientos laterales y ejecutar el exploit 
al servidor de correo. Así, poco a poco, consiguieron con- 
textualizar la información para saber qué tipo de datos ne¬ 
cesitan sacar de la red. 

Todo el malware de las máquinas y del servidor de correo 
se conectaban al centro de mando y control C&C donde 
fugó la información. 

El resto es la historia que todos conocemos como los Pana¬ 
ma Papers o Papeles de Panamá. * 
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¿Puede usted detectar al 
empleado que envía 
un informe financiero 
a un destinatario sospechoso? 


□ 





LAS CAUSAS 

TOP3 



de las brechas de datos a 
nivel mundial incluyen 
dispositivos USB no cifrados 
perdidos o robados 




de los empleados 
han enviado correos 
electrónicos a la 
persona equivocada 


de las empresas no han podido 
establecer con certeza cómo 
ocurrió la pérdida de datos antes 
de implementar una solución 
Data Loss Prevention (DLP) 


S PREVENCIÓN DE PÉRDIDA DE 
DATOS (DLP) 


□□□ 
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www.inforc.ee 

O inforcecuador |Q @inf orc.ec ffl inforc-ecuador 


Jerónimo Carrión E8-132 y Av. 6 de Diciembre, Edificio Torre Seis, Primer Piso 
Phone: (593 -2) 2559067 | 2227766 | 2902045 | 2547232 
Email; info@inforc.ee Quito - Ecuador 






















La comunidad 
científica universitaria 

utiliza cómputo de alto rendimiento 


S imular la interacción de pro¬ 
teínas o resolver problemas 
tecnológicos y científicos con 
potencia de cálculo es una de las activi¬ 
dades que las universidades ecuatoria¬ 
nas realizan como parte de sus proyec¬ 
tos de investigación. 

Universidades como la USFQ, UTPL, 
ESPE, Escuela Politécnica Nacional, y 
Universidad de Cuenca utilizan tecno¬ 
logía de cómputo de alto rendimiento 
o High Performance Computing, HPC 
para mejorar los procesos de investi¬ 
gación sobre todo aquellos basados en 
simulación. 

"Los sistemas de alto rendimiento 
permiten que los proyectos de inves¬ 
tigación basados en simulaciones nu¬ 
méricas, sean ejecutados en tiempos 
reducidos; y obtener resultados para 
validar o descartar hipótesis desarro¬ 
lladas en el mundo real", comenta Lí- 
zandro Solano, PhD y profesor de la 
Facultad de ingeniería de la Universi¬ 
dad de Cuenca. Además, dice Solano, 
las simulaciones alcanzan niveles de 
granularidad más finos y resultados con 
mejor precisión. 


No todas las universidades disponen de 
sus propios sistemas de alto rendimien¬ 
to o HPC, pero si requieren de cómputo 
de alto rendimiento para hacer investi¬ 
gación tienen la opción de unirse a uni¬ 
versidades locales y aunar esfuerzos o a 
su vez, acceder a los sistemas de orga¬ 
nismos como el Consorcio Ecuatoriano 
para el Desarrollo de Internet Avanzado, 
Cedía, organismo que promueve y coor¬ 
dinan el desarrollo de las tecnologías de 
información y las redes de telecomuni¬ 
caciones. 

Para Solano las universidades deben ad¬ 
quirir sus propios equipos de HPC a me¬ 
dida de que sus necesidades de investi¬ 
gación así lo demanden, aunque antes 
de decidir por una de estas plataformas 
será necesario tener alguna experiencia 
previa. 

En la Universidad Central del Ecuador 
prevén utilizar los recursos de cómputo 
del Ced a para desarrollar una investiga¬ 
ción de análisis de variables complejas 
para mejorarlos problemas urbanísticos 
del Centro Histórico de Quito, señaló Ro- 
bert Enríquez, asesor de Informática de 
la Universidad Central del Ecuador. 


La infraestructura 
favorece la 
producción de 
trabajos de 
investigación 

En el 2013, la Universidad San Francis¬ 
co de Quito, USFQ, implemento un HPC 
qué está destinado a la investigación. 

“Nuestro HPC dispone de alta capaci¬ 
dad de procesamiento y velocidad para 
correr aplicaciones para cálculo de 
alto rendimiento que entreguen datos 
en el menor tiempo posible y que a la 
vez permita el manejo de grandes vo¬ 
lúmenes de datos sin llegar a la escala 
empresarial", indicó Javier Torres, PhD 
en Química Computacional y adminis¬ 
trador del HPC-USFQ. 

El HPC es un sistema compuesto por 
servidores multi-procesador con alre¬ 
dedor de 250 procesadores, destina¬ 
do de forma exclusiva al desarrollo de 
proyectos de investigación. Se utiliza 
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HPC 




como una herramienta de investigación 
que permite, con una infraestructura 
centralizada, desarrollar una mayor 
producción y publicación de trabajos 
de investigación en esta universidad. 

Aunque a nivel internacional los equi¬ 
pos HPC son más grandes y robustos 
que los que se encuentran en las uni¬ 
versidades locales. El propósito es el 
mismo, realizar investigación, proponer 
un problema a investigar, trabajar sobre 
una línea base y alcanzar resultados. 

Desde el Instituto de Simulación Com- 
putacional que trabaja con infraestruc¬ 
tura del HPC de la USFQ se investiga en 
varias líneas de acción como el desa¬ 
rrollo de métodos teóricos para la des¬ 
cripción de sistemas electrónicos, con¬ 
taminación y remediación ambiental, 
transporte químico de contaminantes 
del aire, etc. 

Javier Torres sostuvo que con el siste¬ 
ma de la HPC la producción de inves¬ 
tigación aumentó. “La infraestructura 
centralizada del HPC ha facilitado una 
mayor producción en investigación 
con la participación de más estudian¬ 
tes e investigadores, antes con equi¬ 
pos simples de cómputo se publicaba 
un artículo por año, en la actualidad, 
la producción promedio es de 2 y 2.5 
artículos al año", dijo. 


El HPC de la 
USFQ ocupa 
una parte 
del data 
center de la 
universidad 
y está 
destinado 
únicamente 
para la 
investigación 


Composición 
infraestructura HPC 


¿I XAVIER TORRES, PhD en Química Computacional 
y administrador del HPC-USFQ. 


O Un nodo front-end, que permite al usuario interaccionar con el 
equipo de HPC, y coordinar la ejecución de las simulaciones/tra 
bajos de computación. 

O Varios nodos de cómputo compuesto por uno o varios 
procesadores, y opcionalmente, aceleradores. 

O Una red de alta velocidad que interconecta el nodo front-end 
y los nodos de cómputo. 

O Alta capacidad de almacenamiento para almacenar los datos 
requeridos por las simulaciones/trabajos de computación. 

O Una plataforma de software, que permita funcionar el clúster. 

En función de la naturaleza de las aplicaciones que ejecutarán 

los HPC pueden ser potenciados en: 




o 




O Capacidad de computación (número de nodos). 
O Velocidad de la red interna. 

O Capacidad de almacenamiento. 


Un clúster 
para 
investigación 


Investigadores de la UTPl, EPN, 
Universidad Nacional de Chimbo- 
razo, USFQ pusieron en marcha un 
laboratorio computacional espe¬ 
cializado en el cálculo de las pro¬ 
piedades de materiales que cuenta con programas 
de modelación y un clúster de 48 procesadores 
Opteroa Este centro especializado tiene el objeti¬ 
vo de realizar estudios teóricos de temas de interés 
científico relacionado con su perfiicies e interfaces.it 


*»o 
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mJTENDENCIAS POS 


Retail, 

soluciones POS que se adaptan 
a las tendencias de compra 



L as soluciones de punto de venta han variado en su 
estructura. Desde terminales tontos a cajas registra¬ 
doras, de procesos mecánicos a electrónicos y al uso 
de modernos terminales de puntos de venta o POS (Point of 
Service) a los que se ha incorporado aplicaciones, incluyen¬ 
do POS a través de tablets, y otros puntos de venta móviles, 
así como puntos de ventas con aplicaciones en la nube. 


Las aplicaciones aportan de forma dinámica en esa evolu¬ 
ción, facilitan los procesos de facturación, control de stock, 
transferencia entre tiendas en tiempo real. Además, interac¬ 
túan con los sistemas ya implementados en las empresas, en 
el caso de empresas grandes que cuentan con ERP posibilita 
la gestión de los recursos del negocio, e inclusive con las pe¬ 
queñas empresas los POS facilitan la facturación en tiempo 
real desde aplicaciones pequeñas, e inclusive 
desde folios y acceso a web para facturación 
electrónica. 


Con los POS y sus aplicaciones se alcanza un ni¬ 
vel de control preciso de los inventarios de una 
tienda y posibilita una gestión del stock mínimo 
o en percha, comenta Héctor Redrobán, gerente 
General de Uniscan, empresa dedicada a la provi¬ 
sión de soluciones de equipos para identificación 
automática. 


De lo tradicional 
a la web 

Los puntos de venta tradicionales 
ahora son puntos de venta web 
debido al cambio de comporta¬ 
miento de compra de los usua¬ 
rios. Transformados en puntos de 
venta web las compras se las hace 
en línea y los pagos deforma elec¬ 
trónica, indica Pablo Carrera, gerente de Carrera&Es- 
trada, empresa dedicada a proveer soluciones de 
automatización. 


“Los puntos de venta son un área 
de misión crítica que no pueden 
fallar. Se basan en la seguridad 
de la tecnología y en la rapidez” 
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Enterprise 

MÉ 


Más Información Guillermo Quinteros / Quito (02) 323 8387 - 602 4515 ext 133 

0983327588 / guillermo.quinteros@gensystem.net 

Silvana Piñeiros / Quito (02) 323 8387 - 602 4515 ext 133 
0996467144 / silvana.pineiros@gensystem.net 


¿Listos para la 
tecnología convergente? 

Potencia y ahorro de espacio para mejorar el 
rendimiento y la fiabilidad de tu centro de datos. 

Agilidad de los recursos en toda la infraestructura 
listo para converger y listo para la nube. 

Eficiencia y Capacidad de gestión en todos 
nuestros equipos 

























Actualízate 
a la nueva era 


Networking 


Hewlett Packard 

Enterprise 


GenSystems 



Renuévate 


Gensystem con su Socio de Negocios 
Intcomex del Ecuador y Hewlett Packard Enterprise 
te ayudan actualizar tu centro de datos. 


Aprovecha nuestra oferta de recompra 
y actualízate a la nueva era Networking, 
aceptamos switches 3COM como 
parte de pago. 


Más Información 

Gina Luzón - 0996757869 
353 0130/602 4525 
Ext 133 

gina.luzon@gensystem.net 
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Marketing analítico con 

Big Dsts 

* Por ÁNDRES OQUENDO 
gerente General Ingelsi 

H ay un antes y después al hablar de marketing. De lo tradi¬ 
cional, cuando las compras se realizaban físicamente, a lo 
digital o electrónico cuando empezamos a tener la capaci¬ 
dad de elegir a través de la web y convertí ría pantalla déla computadora en una vitrina virtual. En laque 
podemos ver en línea y de forma directa (o que u n distri buidor red be de sus socios de negocios y lo que 
está al alcance de nuestro bolsillo. En este nuevo esquema de comercio, es necesario un nuevo plantea¬ 
miento de marketing, donde el comprador elige cuándo, cómo y qué comprar. 

Si bien es cierto, este concepto de negocio nos ofrece mejores tiempos deentrega y mejores precios de 
venta, aún nuestros gustos siguen atados a lo que el proveedor decída ofrecer en este almacén virtual. 

Este esquema tiene su costo, significa gastar horas de horas frente al computador recorriendo virtual¬ 
mente todos los almacenes que pudiésemos encontrar, para ubicar lo que se ajuste a nuestras necesi¬ 
dades y presupuesto. 

Ahora, con el uso de los datos masivos en las aplicaciones web llamadas start up o emergentes, pode¬ 
mos pedir lo que realmente nos interesa, estas aplicaciones buscan por nosotros en todas las posibles 
tiendas virtuales del mundo, ofreciendo varias opciones sujetas a nuestras preferencias y presupuesto. 

Este nuevo concepto de negocios augura cambiar para siempre la forma en que compramos, 
se basa en nuestras preferencias y no en definiciones de terceros, a esto se denomina 
Marketing Analítico, una de las aplicaciones del Big Data . 

Las compras virtuales exigen al proveedor un mercadeo mucho más flexible,sin damos cuenta ya se lo 
ut i liza de forma imperceptible, porejemplo, en la comp ra de pasajes aéreos por internet. En esta t ransac- 
ción virtual cuando solicitamos cotización de una tarifa oviajeyano pensamos en la aerolínea de nues¬ 
tra predilección, sino que las aplicaciones soncapacesde encontrar las mejores tarifasy poneralalcance 
de nuestras manos información adicional sobre costos de hoteles, arrendamiento de autos, entradas 
para espectáculos, fechas alternativas con mejores condiciones, resultado de un análisis y seguimiento 
de nuestro comportamiento de compra y experiencias en las redes sociales. 

¿Cómo es posibleesteanálisis?, con la ayuda de un científico de datos, un profesional que nos ayuda a 
interpretar y utilizar la gran cantidad de información y además nos advierte de las posibles conexiones 
que no son detectables en cantidades más pequeñas; esa es la esencia de los datos masivos. 

No es común encontrar un científico dedatos con las aptitudesque requiere una empresa, una alternati¬ 
va recomendada es extemaliza reí servicio a expertos y segura mente antes de que se dé cuenta ya estará 
analizando datos. 

Si usted dispone de grandes cantidades de datos propios, normalmente llamados datos transacciona- 
les, empiece por ahí, esteanálisisdesusdatosselo llama Minería de Datos. 
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^1 TENDENCIAS POS 


De lo tradicional al auto-pago, auto-chequeo, y a la web. 
Con estas nuevas formas el comprador o cliente hace uso 
de lectores; en otros países inclusive se utiliza la tecnología 
de identificación por radio frecuencia o RFID, para hacer sus 
compras. 

Además, de que los POS se unen al mercado electrónica 
también se ha acoplado algunas corrientes de interés rela¬ 
cionadas con contenido en la llamada “digital signagne*, la 
posibilidad de difundir información en pantallas electrónicas 
en el punto de venta. 

La tecnología de ios POS también se ha unido al marketing y 
publicidad electrónico y los equipos en el punto de venta fi¬ 
nal cumplen una doble función agilitar la venta y facturación 
pero además son un escaparate interactivo. 



PABLO 

CARRERA, gerente 
General de 
Carrera&Estrada 



La decisión final de implementación del sistema es del área contable y financiera 
porque son éstos los usuarios que van a tener control de clientes, inventarios, 
etc. y serán quienes palpen los beneficios. El gerente de IT o el área tecnológica 
participa en el análisis e implementación. 


Oportunidades 
de desarrollo 

Para Karla Molina gerente de Marketing y Ventas de Sat- 
com, empresa con 28 años de experiencia en soluciones 
de POS, Control de inventario, costos y ERPs, la tecnolo¬ 
gía de POS son herramientas verticales centradas en el 
giro del negocio para crear estándares y darle control al 
cliente, sin embargo, no hacen la parte del back office y 
este es el segmento en el que hay oportunidades de de¬ 
sarrollo de las empresas ecuatorianas. “Es necesario el 
desarrollo de software y aplicaciones sobre todo en la 
parte fiscal porque las herramientas de POS son paque¬ 
tes estándares y si bien reúnen buenas prácticas es nece¬ 
sario aplicarlo a las regulaciones locales” 

El punto de venta no va a desaparecer porque permite 
ese trato personalizado, y cercanía con los clientes, aun¬ 
que las formas de pago evolucionen las herramientas se 
adaptaran para realizar reportes y análisis de movimien¬ 
to de producto, inventario, etc. señala (a ejecutiva. 


Tiempos de implementación 
para soluciones de 

SEGÚN EL NÚMERO DE SUCURSALES, 

Y TIPO DE NEGOCIO 

• 4 A10 DÍAS PARA RESTAURANTES 

Y NEGOCIOS RETAIL PEQUEÑOS 

HASTA 45 DÍ AS PARA HASTA 
SALIR A PRODUCCIÓN. 



Retail, antes de ir a un POS 

La adopción de este tipo de tecnología está en función del 
tipo de negocio y sus necesidades, y es común encontrarlas 
en todos los sectores sobre todo empresas de retail, entre¬ 
tenimiento, alojamiento, restaurantes y distribuidores mayo¬ 
ristas, etc. Al momento de optimizar los procesos para una 
adopción de este tipo es necesario saber si se requiere un 
cambio de estructura, preparar un análisis de los recursos 
tecnológicos con los que cuenta y definir los niveles de in¬ 
tegración con sistemas de CRM o ERP de las organizaciones, 
facturación, etc. indicó Carrera, 

A la hora de implementar soluciones de punto de venta es 
necesario analizar los tiempos de espera de cada cliente, el 
histórico de los movimientos de productos y stock de las em¬ 
presas que tienen la intención de implementar esta tecno 
logia. Para Redrobán optimizar el 
tiempo de facturación a un minuto 
ya es hablar de un punto ágil de 
venta. El gerente de IT debe medir 
el tiempo de atención en función 
de la rentabilidad, sostiene Redro¬ 
bán, pues mientras el tiempo de 
espera en caja para el pago sea 
menor se alcanzará un número 
mayor de clientes atendidos, con¬ 
secuentemente una mayor factu- 
redrobán ración pero sobre todo confianza y 
gerente General de Uniscan fidel ¿ación de los clientes, * 
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- Gestión especializada de clientes de 
acuerdo a tu giro de negocio. 

- Creado por expertos de cada línea 
de negocio que atendemos 



SOMOS ESPECIALISTAS EN LA ASESORIA 
Y COMERCIALIZACIÓN DE SOLUCIONES 
VERTICALES DE PUNTO DE VENTAS 
Y CONTROL DE INVENTARIOS PARA 
ALIMENTOS & BEBIDAS, HOTELES Y RETAIL 
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AÑOS EN 
EL MERCADO 


- Reúne las mejores prácticas del 
giro de negocio a nivel mundial 

- Soporte para negocios 
pequeños y franquicias 

- Fácil de usar 



1 Q CIUDADES EN 

■ O las que estamos 

-ICA SOLUCIONES 

JJW implementadas 



1 200 KK 


-Se adapta a necesidades 
del comercio actual 

- Reportaría de análisis para 
comprender mejor tu negocio 


-Asegura la optimización de recursos, 
procesos y stock 

-Te permite controlar tu negocio desde 
donde estés 

-Soporte local y respaldo internacional 




ventas@satcomec.com 
w w w s a 


- Teléfonos: 02 2 559275 / 276 / 277 
tcomec.com 



















alguna manera, significa conseguir más clientes con menos 
recursos, más ventas con menos clientes, más ingresos con 
menos gastos, más utilidades con el mismo capital, es decir 
productividad. 

Es en estas circunstancias que la tecnología se convierte en el 
motor idóneo para la consecución de los objetivos de las em¬ 
presas y asume un rol protagónico en la operación diaria de 
los negocios. La conocida frase, “hacer más con menos” toma 
vigencia absoluta en esta etapa de cambio y para los profesio¬ 
nales que gestionamos las Tecnologías de la Información se 
convierte en el principal objetivo: ofrecer más y mejores servi¬ 
cios con recursos cada vez más limitados y escasos. 


A lo largo de nuestra vida, escuchamos con relativa 
frecuencia la palabra “crisis”, una situación específi¬ 
ca que inevitablemente trae consigo restricciones y 
ajustes que obligan a una gestión con mayores niveles de exi¬ 
gencia, de manera que se logre el menor impacto al negocio 
en términos de productividad, eficiencia y confiabilidad. De 


Por: ÓSCAR BENAV1DEZ 
Consultor de IT 

osea r.benavidez@gmail.com 
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GESTIÓN 


uki 


ASEGURAR que los servicios y funciones de IT ayuden a ge¬ 
nerar valor, maximizar la productividad y mantener un equi¬ 
librio en los costos. 

ESTANDARIZACIÓN de una arquitectura empresarial en 
Tecnologías de la Información para proteger las inversiones 
de TI, estableciendo plataformas integradas comunes de de¬ 
sarrollo, de hardware y software, etc Además, de guías nece¬ 
sarias para las futuras inversiones, estandarizar el soporte y 
la operación de todos los servicios de IT. 

^ APOYAR la continuidad del negocio a través de la gestión 
de todos los riesgos relacionados con IT y manejar la incer¬ 
tidumbre relativa a una amenaza o evento fortuito, a través 
de una secuencia de actividades que incluyen evaluación de 
riesgo, estrategias de desarrollo para manejarlo y mitigación 
del riesgo utilizando recursos adicionales pero indiscutible¬ 
mente necesarios. 

^ LA GESTIÓN de recursos de IT desde equipos, personas, 
procesos, puede volverse una problemática pero también 
una oportunidad. El CIO tiene la posibilidad de poner a 
prueba sus habilidades y capacidades para liderar procesos 
ligados a la experiencia y conocimiento del negocio. 


^ FOMENTAR la cultura de mejora continua en todos los pro¬ 
cesos relacionados corno una norma permanente. 

^ MANEJO de indicadores (KPI 's): que permita contar con da¬ 
tos para el crecimiento de los servicios de IT y del negocio. 


Del análisis periódico y la observación correcta de las acciones 
y decisiones que vamos tomando en el tiempo, podremos ir 
sacando conclusiones y mejorando nuestra gestión. 




La gobernabilidad y la gestión son los frentes sobre los cuáles 
los CIO deben trabajar. Mientras que la gobernabilidad invo¬ 
lucra el conjunto de políticas y procedimientos sobre los que 
se debe encajar todos los diferentes servicios que ofrece IT, 
la gestión fortalece y complementa la estructura para llevar a 
cabo las acciones y decisiones para la disponibilidad de servi¬ 
cios de IT en forma permanente y segura. 

Más que una receta específica para el manejo de una crisis, 
ios CIO deben garantizar que se cumplan cabalmente algu¬ 
nos objetivos que apoyan el negocio y contribuir debida¬ 
mente a alivianar las dificultades que pudieran atravesar las 
empresas. 


Otros factores 
críticos a tomar 
en cuenta 


• Conocer dónde se desea ir, evitando siempre 
la improvisación. 

• Contar con el soporte de la organización y 
de herramientas adecuadas. 

• Establecer mecanismos de medición y control claro 

• No perderse en los modelos. No hay modelo ideal, 
cada situación requiere de soluciones a medida. 

• Los resultados pueden tomar tiempo. 

• Alinearse con iniciativas que ya estén en curso. * 
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Di! GESTIÓN DOCUMENTAL 


La gestión documental 
es transversal en todas 
las organizaciones 


ál PorKAREN GONZÁLEZ 

L as empresas manejan grandes volú¬ 
menes de documentos y para gestio¬ 
narlos se ha diseñado un conjunto 
de tecnologías y normas que facilitan la ad¬ 
ministración de dichos recursos ya sea a tra¬ 
vés de soluciones de proveedores externos. 
Aquí reseñamos algunos puntos de interés 
sobre el tema. 


EFICIENCIA EN 
LA REDUCCIÓN 
DE COSTOS 
DE PAPEL 




Mima González, gerente Sénior de 
Marketing para Latinoamérica y Ca¬ 
ribe, de Brother, proveedora de so¬ 
luciones para el hogar y empresa, 
señala que el propósito principal del 
manejo de documentos es un flujo 
de trabajo estructurado y u n sistema de seguridad 
standard para almacenamiento y recuperación 
tanto de documentos físicos (para ser escanea- 
dos) y documentos ya escaneados. El objetivo es 
ayudar a las compañías a ser más eficiente al re¬ 
ducir documentos en papel y lograr coordinación 
y estandarización del flujo de documentos con 
sistemas automatizados. 


Lo más importante para empezar 
con el manejo de documentos es 
definir qué flujo de trabajo o 
proceso de ne¬ 
gocio que 
necesita 
ser automatiza¬ 
do y crear una 
estrategia de 
manejo de 
documentos. 
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Digestión documental 


LA GESTIÓN 
DOCUMENTAL 
GENERA AHORROS 


MEJORA 
EL MANEJO 
DE TIEMPO 


Para Sergio Sotelo, MCA Solutions Specialist la ges¬ 
tión documental es un proceso transversal a toda 
la organización, el mismo que debe ser definido de 
forma integral garantizando la interoperabilidad 
con los distintos procesos y sistemas. 

La implementación de un sistema de gestión do¬ 
cumental, usualmente, genera ahorros en costos. 
Y para su uso se debe seguir los siguientes criterios: 



PLANEACIÓN. Implica un análisis 
previo sobre la creación, o no, de un do¬ 
cumento. 



EFICIENCIA. A fin de producir o so¬ 
licitar los documentos realmente nece¬ 
sarios. 



ECONOMÍA. Contar con mecanismos 
de evaluación de los costos asociados a 
la gestión de documentos para conseguir 
ahorros en lo relacionado al archivo. 



Para Diego Herrera, gerente de Soluciones 
de Procesos de Negocio de Xerox, es esencial 
identificar cuáles son las áreas críticas para 
la empresa y los documentos más importan¬ 
tes para empezar a generar una estrategia 
en la gestión documental. En este sentido 
uno de los beneficios que se adquieren al 
empezar a gestionar la documentación, es e! 
mejor manejo de los tiempos y por lo tanto, 
se utiliza el recurso humano de una manera 
más eficiente. 


Adicional, Herrera sugiere a las empresas 
que al momento de empezar con esta ges¬ 
tión deben tener en cuenta al usuario, ca¬ 
pacitándolo en las nuevas tecnologías que 
implementa la empresa. 


“Debe existir una gestión del cambio, 
y explicar por qué se ha decidido 
manejar la documentación de 
manera distinta^. 


“Los documentos físicos 
y electrónicos deben 
coexistir, la gestión 
documental es la forma 
para evitar la pérdida y 
el deterioro de 
documentos 


LA SEGURIDAD ES 
TAMBIÉN IMPORTANTE 

Francisco Rugel, sénior Sales Channel de Epson, comenta que 
hay que tomar en cuenta el tipo y el tamaño de la emp resa pa ra 
poder establecer un programa eficiente. Después se debe crear 
una metodología de uso, en dondesedefínequésevaa imple- 
mentary en qué medida. 

En cuanto a la seguridad, Rugel menciona, que los empleados 
deben tener claro la importancia de la información que están 
manejando, y conocer las posibles sanciones en el caso de un 
mal manejo. 

La empresa no debe olvidar que el constante monitoreo de 
quién accede a la información es una herramienta básica para 
aumentar la seguridad. En el caso de TI, el área debe tratar de 
cubrir al máximo las fugas de información y encriptar los archi¬ 
vos más importantes para la organización. 
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GESTIÓN DOCUMENTAL l¿ 


TAMBIÉN INCIDEN 
LAS REGULACIONES 


Mauricio Sola, director Comercial de Datapro, recalcó los prin¬ 
cipales beneficios de la gestión documental y sostuvo que em¬ 
presas como bancos pueden ser lo más beneficiados de esta 
gestión, en donde los usuarios podrían agilizar procesos por 
medio de una digitalización de sus documentos personales. 



Respecto a las normativas que obligan a las empresas a ges¬ 
tionar la información, Sola aclara que solo hay algunos gru¬ 
pos que tienen regulaciones, pero considera que las empresas 
privadas no dejen de lado este proceso, porque en cualquier 
momento las leyes pueden cambiar. 


“Cuando hablamos de optimizar, 
siempre está relacionado 
con el ahorro de costos ” 



Adicional, menciona que la implementación de hardware y software para la gestión do¬ 
cumental requiere una inversión, que no debe considerarse como gasto, ya que es 
posible un retorno de dicha inversión. 


POLÍTICAS Juan Carlos Santander, Enterprise Solutions de Lexmark, enfatiza 
DE BACKUP q UG documental es futuro, además, cree que no es 

posible tener una política cero papeles, pero que la buena gestión 
puede optimizar procesos y evitar pérdida valiosa de información. En este contexto, es 
necesario que los gerentes de tecnología apliquen políticas de backup para mantener 
toda la información resguardada. 


J 


REGULACIÓN PARA LA GESTIÓN DE 
DOCUMENTOS EN LAS INSTITUCIONES DEL ESTADO 


En el 2015 se publica la Norma Técnica y Metodología de Ges¬ 
tión Documental y Archivo un norma para la administración 
de la documentación confidencial y reservada. 

Daísy Guerrero, encargada de Servicios, Procesos e Innovación 
de la Secretaria Nacional de Administración Pública (SNAP), 
mencionó que lo que buscaban como entidad es regular, ho* 
mologar y estandarizar los procesos de gestión documental y 
archivo, y mejorar la prestación de los servicios, simplificar los 
trámites, y hacer que sean más eficientes. 

La implementación en las empresas permitió estructurar la 
información y definir cuál va a ser el ciclo de vida del docu¬ 
mento. Todo esto ha sido posible por la adopción positiva de 
estas regulaciones por parte de las entidades. Además, de que 
la SNAP ha realizado capacitaciones y asesorías y asistencias 
técnicas para que las empresas no presenten problemas al 
momento de su implementación. 
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Drbl USUARIO 



Sí MARÍA GLORIA GUERRERO, coordinadora de Sistemas para Latinoamérica de Energizer en Ecuador 


“Lo más importante de una 
implementación tecnológica 
es que sea visible para el 
cliente o usuario” 



I 


tkV - 



ENERGIZER 

en el camino de la 
transformación digital 


L a transformación digital es la tendencia hacia la opti¬ 
mización en los procesos de las empresas ecuatoria¬ 
nas y en la actualidad se convierte en un habilitador. 

Como parte de esta transformación digital, Energizer, empresa 
fabricante de baterías y linternas, implemento una solución 
de facturación electrónica para agilizar los procesoscon todas 
las cadenas asociadas a su línea de negocio. 

María Gloria Guerrero, coordinadora de Sistemaspara Latinoa- 
mérica de Energizeren Ecuador, señaló que definieron varias 
acciones antes de la implementación, entre ellas, buscar una 
empresa que tenga la experiencia para enfrentar errores y so¬ 
lucionarlos de manera inmediata. Luego de un análisis, deci¬ 


dieron hacerlo con Seres, especialista en soluciones de inter¬ 
cambio electrónico seguro de documentos, como "un socio 
de negocio no un proveedor de servicio 71 , dijo la ejecutiva. 

La adopción de la solución de facturación electrónica fue 
bajo el modelo SaaS o software bajo demanda. María Gloria 
Guerrero indicó que existen empresas que no cuentan con un 
gran departamento de IT, debido a que su eje de negocio no 
es la tecnología y la empresa puede funcionar correctamente 
bajo la contratación de servicios externos de proveedores. Y 
ese es el caso de Energizer, de manera que la adopción de 
un modelo SAAS solucionó et problema de la falta de personal 
en el área y evitó que se contrate gente para un solo proyecto, 
acción que hubiese generado mayorgasto para la empresa. 
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“Todo cambio es bueno e ira 
la facturación electrónica es 
un salto tecnológico enorme 
que da la posibilidad de abrir 
las puertas de las empresas 
al exterior, porque están 
obligadas a ser eficientes” 


Energizer tardó 6 meses en ímplernentar facturación electróni¬ 
ca. El responsable de la administración y líder del proyecto fue 
el gerente Financiero, tomando en cuenta la jerarquía organi- 
zacional. Este contó con el apoyo de un representante de cada 
departamento para que se involucre cada área en el proceso 
y así se conviertan en un soporte clave para el desarrollo del 
proyecto. 


La ejecutiva apunta que es importante que cada área tenga 
actividades definidas, fechas límites de entrega para poder 
controlar y gestionar la participación de todos en la imple- 
mentación. En el caso del departamento de IT, este proyecto 
no nace del área, su función es la extracción de datos, hacer 
validaciones de los mismos y entregarlos al socio 
negocio y al director general del proyecto. 


María Gloria Guerrero señaló que la dificultad 
mayor en la implementación de un proyecto de 
IT, es vencer la resistencia al cambio de parte de 
los colaboradores de la empresa, sin embargo, 
lo resolvieron gracias a una estrategia de comu¬ 
nicación y capacitación a los usuarios internos 
como externos. 


En la estrategia general de las 
compañías se está incorporan¬ 
do factores tecnológicos que 
aportan a la transformac ón di¬ 
gital, pero estas son ¡mplemen- 
taciones individuales no coordi¬ 
nadas, que no obedecen a una 
estrategia. Es necesario que las 
empresas generen la estrategia 
que va a impulsar su negocio, 
comenta Carlos Velamazán, director de la Unidad de Ne¬ 
gocio América de Seres. 


La tecnología 
aporta en la 
transformación 
digital 


Para esa transformación el CIO cumple una función im¬ 
portante y debe pasarde un factortécníco a uno de nego¬ 
cio, es decir, el CIO debe conocer el negocio, entender la 
estrategia y ser parte del gabinete director. De esta forma 
podrá facilitar recursos que aporten valor y definir recur¬ 
sos tecnológicos que ayuden a cumplir los objetivos de la 
organización. 


"Si no puedesaportarvalorde negocio con una tecnología, 
esta no tiene ningún sentido”, argumenta Velamazán *. 


¿I CARLOS VELAMAZÁN, director de la Unidad 
de Negocio América de Seres. 
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DATOS 


¿*TOS 


LOS DATOS son el nuevo oro en la sociedad y su poten¬ 
cial es tan grande como el número de habitantes y su 
interacción en el planeta. El valor de los mismos está 
en la capacidad del usuario, ciudadano, instituciones, 
organismos o el estado en utilizarlos y aprovecharlos. 


Las sociedades tendrán que decidir cómo utilizar los datos en 
la política y otras esferas públicas, es un debate que recién em¬ 
pieza. Alex Ross, líder de innovación menciona en el libro “In¬ 
dustrias del Futuro” que las decisiones que se toman sobre el 
manejo de datos serán tan importantes como aquellas que se 
tomaron en la era agrícola e industrial. 


En todos los espacios se habla de los 
datos y datos abiertos. Uno de los orga¬ 
nismos que ha generado información 
regional o mundial es el Banco Mundial. 
En el 2010 abrió sus datos y además de 
indicadores de Desarrollo Mundial, dis¬ 
pone de un amplio catálogo de datos 
como Ranking de PIB, estadísticas de desarrollo, datos de 
cambio climático, etc, en las que ha incluido bases de datos, 
tablas pre-formateados, informes y otros recursos. 


BANCO MUNDIAL 

WEB 

DATOS 




BANCO INTERAMERICANO 
DE DESARROLLO 

Datos para el Desarrollo es un portal de información abierta del 
Banco Interamericano de Desarrollo que permite descargar los da¬ 
tos en Excel y en otros formatos de uso fácil. Recopila información 
que puede ser explorada por cualquier usuario e inclusive graficar 
la información comparativamente. Se encuentra información ma- 
croeconómica, de integración mundial, y panorama social con la 
posibilidad de comparar indicadores promedios para la región. 


H 




OPEN DATA 
WATCH 


Otros organismos como Open Data Watch, están liderando y 
promoviendo el mejor acceso a los datos para los usuarios. ODW 
desarrolló un Inventario de Datos Abiertos, ODIN, el mismo que 
evalúa la cobertura y apertura de datos necesarios que apoyan 
los objetivos de desarrollo. En el 2015 se evaluaron a 125 países 
siguiendo algunos criterios. Evaluaron la disponibilidad de datos 
en los sitios Web, facilidades de descarga en formatos legibles y 
abiertos, etc. Ecuador también está en este inventario. 


OPtW OATA WATCH 
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Innovación en Pagos Móviles 


Una de las áreas de mayor innovación a nivel mundial es la forma en que el dinero se transfiere entre personas, 
o de personas a un comercio. Bayteq es parte de esta innovación a través de la construcción de MobilePOS, 
solución que permite a comercios y personas, utilizando un teléfono celular, recibir pagos vía tarjetas de crédito, 
débito, NFC, Apple Pay, Google Wallet, códigos QR. 

MobilePOS está disponible en México, España, Ecuador y próximamente en otros países del mundo. 

Design Thinking es el proceso utilizado por Bayteq para la concepción de soluciones disruptivas que generan 
ventaja competitiva sostenible. 


S|; MobilePOS 


Visítanos en: 

www.bayteq.com 


Contáctanos: Av. 12 de Octubre N24-584 y Gral. Francisco Salazar 
Telf.: (593 2) 250 5002 • e-mail: mfo@bayteq.com 
Quito - Ecuador 


















CENTRO DE OPERACIONES DE SEGURI 




GEST IÓN GRCS-CONVERGENCIA-INNOVACIÓN 

WRHDICHL. 

Alternativas de avanzada — 



Analizamos sus vulnerabilidades aplicativas, 
infraestructura y bases de datos 


Parchamos de manera virtual sus 
vulnerabilidades para prevenir ataques 



ANÁLISIS DE AMENAZAS 
DENTRO DE SU RED 


REPORTE HOLÍSTICO 
DE SEGURIDAD 


MITIGUE EL RIESGO Y MEJORE SU POSTURA DE SEGURIDAD 


PROCESOS 


OUTSOURCING DE CIBERSEGURIDAD 

E PRIMER N I y 


TECNOLOGÍA 


i y F 

Diego de A/magro y Pedro Ponce Carrasco - Frite ■ a. 
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